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Ausgangslage und Motivation ONIVERSITY
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Umstieg auf Energieversorgung basierend auf erneuerbaren Energiequellen
+ dezentralisiertes und zellulares Elektroenergiesystem auf VN-Ebene
«  konzentriertes Elektroenergiesystem mit weitreichendem Markt auf UN-Ebene
+ digitalisiertes und interoperables Energiesystem
*  multimodales Energiesystem (Sektorenkopplung)

* Potentielle Schwachstellen in der
Kommunikationsfahigkeit/-technik der Energienetzbetreiber
bei sicherheitskritischen Ereignissen Herausfor

derungen im

Energienetz
der Zukunft

* Mangelnde Resilienz der Kommunikationstechnik

* Mangelhafte Verfiigbarkeit von Kommunikationskanalen mit
unzureichendem Zugang wichtiger Stakeholder

— Zunahme der Bedeutung von hochsicheren Kommunikationssystemen in
Bezug auf Versorgungssicherheit, Cybersicherheit und Resilienz!
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Losung: Low Earth Orbit (LEO) Kleinsatellitensystem UNIVERSITY
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and Mathematics

Exklusives System fur
Netzbetreiber

Hochsicheres
Kommunikationssystem
& Schwarzfallfestigkeit

Erweiterung der aktuellen
Systeme um weitere Mobiles intelligentes

Funktionalitaten Netz
Computer Networks

Generierung von Synergien und Weiterentwicklung zu
Mehrwertdiensten Komplementierung zu 6G
450MHz LTE
& Communications Quelle: Konstantin Schmitt, IEHT
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Anpassung und Erweiterung verfugbarer Kommunikationstechnologien beim Betrieb elektrischer
Energiesysteme mithilfe eines Low Earth Orbit (LEO) gestutzten Kleinsatellitensystems

* Aufbau eines hybriden terrestrisch-satellitengestiitzten Netzes mit Schwerpunkt auf der Erweiterung
? der Funktionen dedizierter LTE-Mobilfunknetze

* Unterstutzung der Entwicklung eines dedizierten Netzes in Richtung 5G/6G

* Nutzung des Kleinstsatellitensystems flir zwei zentrale Herausforderungen:
* Gewahrleistung einer sicheren und exklusiv verfugbaren Konnektivitat im Katastrophenfall

* Generierung von Mehrwertdiensten wie Infrastrukturmonitoring und Quantenschlusselverteilung im
Normalbetrieb

Aufrechterhaltung der Datenverkehrsstrome von verschiedenen Grid-Diensten uber ein solches hybrides Netz:
* Einsatz von Virtualisierung zur Verbesserung der Datenverkehrsklassifizierung

* Ansatze zur Modellierung und Simulation eines hybriden terrestrisch-satellitengestiitzten Netzes

Computer Networks
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Netzvirtualizierung in hybriden terrestrisch-satellitengestiitzten Netzen

Das digitalisierte Stromnetz erzeugt

viele verschiedene

Datenverkehrsstrome @Qg
i - ),
* mitunterschiedlichen

Prioritaten

Netzwerkvirtualisierung ist ein

Ansatz zur Schaffung unabhangiger (@)
Netzwerke auf der Grundlage ;
derselben Hardware-Infrastruktur. -

e Network-Sliceist ein Teil des
virtuellen Netzes, der flir
einen bestimmten Dienst

zugewiesen wird.

Wie lassen sich Network-Slices in
einem derart komplexen Netz € Erdbeobachtung
modellieren und bewerten?

—  High priority Slice
Medium priority Slice
—>  Best-Effort Slice

Edge Computing
Computer Networks
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Methodik UNIVERSITY
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« Ziel: Bewertung der Leistung der Netzwerk-Slicing-Ansatze
* von 2 verschiedenen Kommunikationsnetzstrukturen, die fiir das Stromnetz verwendet

werden:
» zweckgebundenes LTE-basiertes Netz mit verbesserter Ausfallsicherheit 5 1
* LEO-Satellitennetz 54 1
« furunterschiedliche Datenverkehrs- und Kommunikationsarten 5 1
* Hoch prioritarer Datenverkehr, e.g. Steuersignale -
» Datenverkehr mittlerer Kritikalitat, e.g. Erfassung des Anlagenzustands %51_

» Best-Effort-Verkehr, e.g. Smart Metering

49

* Pipeline fiir die Erstellung von Szenarien und Framework fiir die Simulation
* Vollstandige und detaillierte Netzsimulation aller Szenarien mit den Werkzeugen NS-3

48

und Hypatia e O
* Unterstutzung aller erforderlicher Parameter, einschlie3lich TCP, UDP, Orbit- rongrtude
Spezifikationen, Boden- und Raumsegmentknoten und Linkdesign Verteilung der kommunizierenden
Stromnetzknoten

* Flexibilitat bei der Umsetzung neuer Protokolle und Verkehrsmodelle
 Skalierbar flir grofbere Netze
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Ergebnisse

Ubertragungsrate fiir Kommunikation tiber LEO-Satelliten
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Zusammenfassung ONIVERSITY
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* Diestandigen Veranderungen in der Natur und im Betrieb der Stromnetze erfordern flexible und widerstandsfahige
Kommunikationsnetze:

« Digitalisierung in der Mittel- und Niederspannungsebene wird einen weiteren Ausbau der Kommunikationsnetze
erfordern

* Der Klimawandel wird die Stabilitat des Betriebs beider Systeme weiter in Frage stellen.

» Dedizierte zellulare Infrastrukturen ist eine vielversprechende Losung, um bestehende Liicken in der Kommunikation mit
kritischen Infrastrukturen zu schlieRen. Folgende Schwierigkeiten konnen auftreten:

* Abdeckungsliicken sind der Fall bei schwierigen Landschaften,
* Notfallsituationen (Stromausfalle, Buschfeuer usw.) bedrohen die Integritat der terrestrischen Netze,
» die Netze sollten in der Lage sein, fortgeschrittene Funktionen flir 5G/6G zu unterstiitzen.

* LEO-Satellitennetzwerke sind eine Losung, um die zuklinftigen Herausforderungen zu bewaltigen:
* Die Latenzzeiten mit denen der terrestrischen Netze vergleichbar,
« Pfadredundanz und Diversitat verbessern die allgemeine Widerstandsfahigkeit,
* Die flachendeckende Abdeckung eroffnet die Moglichkeit, zusatzliche Dienste zu implementieren.
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Seien Sie Teil der Zukunft und melden Sie sich heute noch an:

Innovationsworkshop
sSatellitenkommunikation flir
resiliente Energiesysteme*

Anmeldung liber: anna.volkova@uni-passau.de
- N
Computer Networks
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