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= Agenda STEIERMARK

Ein Unternehmen der

= Lebenszyklen eines digitalen Schutz- und Steuergerates
= Herausforderungen innerhalb der unterschiedlichen Lebenszyklen
= Beispiel einer Wartungsstrategie fur Sekundartechniksysteme
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. . . NETZE
® Lebenszyklen eines digitalen Systems STEIERMARK

Ein Unternehmen der
ENERGIE STEIERMARK

= Wann beginnt und wann endet der Lebenszyklus eines digitalen
Systems? Verantwortung

Bedarfsdefinition -> was ist die Anforderung/der Bedarf? ' E—

1| Prototyp, Entwicklung - Hardware / Software || &
1 Validierung, Typtest -> Funktion, Normen, Regularien ! _g
—

|

__________________________________________________________________

Pre-Qualifikationszyklus - Show-Cases
Freigabe- und Akzeptanztests = FAT, SAT
Inbetriebsetzung - installation, Parametrierung 1| =——

|
| Anwender

______________________________________________

[ e e e e e e
[}
1

.Ende operativer Betrieb -> Ertiichtigung
. _Konforme Entsorgung - Zerstérung !
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® Herausforderungen und ihre Treiber STEIERMARK

= Was sind , Treiber” und welche Aktivitaten erfordern sie?

Skrbinjek - 02/24

Ein Unternehmen der
ENERGIE STEIERMARK

Netzbetrie Energiewende, Netzausbau, Integration - neue

b:

OT-
Security:
Markt:

Schutzkonzepte
Verkabelungsgrade > Adagtierungen in z.B.
Regulatenisshr Margaken - Hard-und

Softwareadaptierungen
Elektronik-Verfagbarkeit > neue Hardware

Normung: Neue Standards - Hard- und Softwareadaptierungen

Regulierun Vorschriften und Verordnungen - NIS, Network Code, ...

g.
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Herausforderungen innerhalb des STEIERMARK

Ein Unternehmen der

Blé%g%n%y\hclegwsselwirku ngen/Herausforderungen aus

Anwendersicht

Netzbetrieb OT Security Anmerkung
CBedarfsdefinition | X (neue)funktionen Y RegulativeVorgaben
' Prototyp, Entwicklung o
Validierung Typrest T
Pre-Qualijikationszyklus i, X ReslTestumgebung . ReleTestumacbung (1 (1 |
Freigabe- und Akzeptanztests 3¢ Realistischen Umfang :

S — [ — _.' _____________________________________________________________.________'_“""""“__"‘_“:'________
' Ende operanver Betrieb | Y Verfugbarkeit (Umbau)
]
| KonformeEntsorqung i S seartyoormit |y primire serausforderung
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= Beispiel: Wartungsstrategie (operativer STEIERMARK

Ein Unternehmen der
ENERGIE STEIERMARK

8 Iﬁzel'éré?&)a-zm 9O - Allgemeine Aspekte und Methoden zur Wartung
von Anlagen und Geraten (VDEO109: 2020)

:' IEC TS 63060:2019 (VDE 0109: 2020)
' Begenung, )
i = ':> ‘ zyklische Anlagenkontrolle ‘
s o L S0 2B selbstiberwachung
! =7
- i E () .
TSN c B 2B Funktionskontrolle zyKlische
2 g E> Funktionskontrolle
B : g Zustandsermittlung  [mm zyklische Schutzpriifung
o |
B S Kontrolle/Austausch von
ARl S Wartung > | Netzteilen und
= = Pufferbatterien
< : c Vlarmmanlantralla
i = Instandsetzung > | Fehlerbehebung
1 (g8}
1 +J
E § Einspielen neuer Firmware
| Verbesserung > | Anderung der
! Konfiguration
Skrbinjek - 02/24 N\ -/ Anderung von o
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STEIERMARK

etrie ) T
8 V%rtungsa forderung

Anstold (Trigger) j

~-

\
Veranderungen i Zyklische Prufun Dritte
Schutzsystem (z.B. Wartungsplan) (z.B. Hersteller)

® Betriebsmitteltausch ® Prufintervall ® Neue Firmware
(Transformator, Wandler, ...) (statisch, dynamisch) —  Security Patch

® Verkabelung —  Fehler Patch
(Neue Leitungsparameter) _ Funktionsupdate

® Neue Topologie
(Vermaschung, DEA, Kunde, ...)
Skrbinjek - 02/24 7
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= Beispiel: Wartungsstrategie (operativer STEIERMARK
8 V%?t%ﬂgesgr)forderu ng |

Anstold (Trigger) J

Veranderungen i Zykllsche Prafun Drltte
Schutzsystem (z.B. Wartungsplan) (z.B. Hersteller)

Wann ist es sinnvoll zu prufen?
Was (Prufumfang) ist sinnvoll zu prufen?
Wann ist ein Firmware-Update/Patch auszurollen?

Skrbinjek - 02/24
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= Beispiel: Wartungsstrategie (operativer AL
Betrieb) el
| B
| LC. ,. IEC TS 63060
(e)ﬁ%%eglilé?mhs VDE NN ng TECHNICAL o
- SPECIFICATION |
Electric !narg“y'snppry ngm;n::i — General aspects and n{
Leitfaden fiir die BUNDESGESETZBLATT
\/ J..,,:jj.,i DIE REPUBLIK ?::ji:xEICH -

Inbetriebnahme und den
Betrieb von digitalen

cines hohen

Netzschutz en —
Herstellerempfehlung
. . X fur
Wann ist es sinnvoll zu prufen? Wartung und evrie
Was (Prufumfang) ist sinnvoll zu prufen? i

Wann ist ein Firmware-Update/Patch auszurolleni._—
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= Beispiel: Wartungsstrategie (operativer STEIERMARK
Betrieb) s T

(Ansto[& (Trigger))

~

Veranderungen im
Schutzsystem

® Geringfligige Anpassungen (Einzelparameter), z.B. Zonenreichweite fir
Tagesprovisorium

- Leitfaden: ,,Umstellung von Einzelparameter” grundsdtzlich unkritisch
— Via Fernwartung oder Vorort, sorgfaltiges Vorgehen
— Aktuelles und aktives Reserveschutzkonzept

® Alles andere bedingt eine vollstindige Uberpriifung wie bei einer zyklischen Priifung
Skrbinjek - 02/24 10
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= Beispiel: Wartungsstrategie (operativer STEIERMARK
Betrieb) s T

Begehung, Sichtpriifung == zyklische Anlagenkontrolle
Online Uberwachung |:> | 2.B. Selbstiiberwachung |

Funktionskontrolle I:> zyklische Funktionskontrolle

Analyse von Netzstorungen

Zustandsermittlung E> zyklische Schutzpriifung

\ Mapping , Inspektion” auf IEC TS 63060:2019

Zyklische Prufung
(z.B. Wartungsplan)

v v v 2
[ Anlagenkontrolle m [Funktionskontrolle a_] [zykl. SchutzprUfung@

=
k=3
£
3
[
=X
a
=
=1

Anstol} (Trigger)

® Umspannwerk: ® Bei jeder Revision ® Dynamische Priifintervalle
monatlich ® Biirden-Messung bei Wandler (nach 2, 8, 6, 4, 4 Jahren)*
® Schaltstelle: % jéhrlich ® Auslésung durch Uberstrom

* Aufbauend auf dem , Leitfaden fiir die Inbetriebnahme und den Betrieb von

Skrbinjek - 02/24
) digitalen Netzschutzsystemen” in enger Zusammenarbeit mit dem Netzbetrieb
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= Beispiel: Wartungsstrategie (operativer STEIERMARK

Ein Unternehmen der
ERGIE STEIERMARK

etrieb . - e

8 B%lsp|e1?ur)dynam|sche Prifintervalle, entsprechend dem ,Leitfaden
fu r zykl. Schutzpriifung g
die Ingag.];eg.jegupgnahme und den Betrieb Von digitaIeEl:‘spie!ﬁirerhéhreAusfaﬂswahrscher‘nﬁchkefr
N eﬁzs C h Wwemeﬁgﬁne Beispiel fiir End of Life (Eol)

YR YR PN T T TR R P LE ¥ T Avlagenkonirolle

-. bl yumiSmnds e cewaral St e S N ¥ e v’ e b s e s S o o S e e I . I
ple & & €& & € &/ ok
0 2 @ @ B J |

I

|

I

1@ @ @ ARRE L

Fehlerrate
1

T 1 1 T 1T T T 1T 7T 71 LI |
o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

N Zeit [Jahre]
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= Beispiel: Wartungsstrategie (operativer

Skrbinjek - 02/24

Betrieb)

Funktionskentrolle

=
k=3
£
3
[
=X
a
=
=1

Anstol} (Trigger)

Zyklische Prufung
(z.B. Wartungsplan)

Zustandsermittlung =g

\ Mapping , Inspektion” auf IEC TS 63060:2019

ENERGIE
NETZE

STEIERMARK

Ein Unternehmen der
ENERGIE STEIERMARK

Begehung, Sichtpriifung == zyklische Anlagenkontrolle

Online Uberwachung |:> | 2.B. Selbstiiberwachung

zyklische Funktionskontrolle
Analyse von Netzstorungen

=

v

[ zykl. Schutzprufung

® Aktualitdt der Schutzeinstellung
® Schutzpriifung in allen Fehlerschleifen
(Anregung, Zonenwerte, Uberlast, ...)

* Aufbauend auf dem , Leitfaden fiir die Inbetriebnahme und den Betrieb von
digitalen Netzschutzsystemen” in enger Zusammenarbeit mit dem Netzbetrieb

2zyklische Schutzpriifung

13
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= Beispiel: Wartungsstrategie (operativer STEIERMARK

Betrieb)

(Ansto[& (Trigger))

> , ©

Dritte
(z.B. Hersteller)

® Prozess zur Bewertung von Relevanz, Risiko und Auswirkung etablieren (Audit!)
1.Risikoidentifikation und -analyse (Betroffenheit)
2.Risikobewertung und Dokumentation
3.Risikosteuerung: vermeiden, vermindern, verlagern, tragen
4.Risikokommunikation (Awareness)

Skrbinjek - 02/24 14
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= Beispiel: Wartungsstrategie (operativer STEIERMARK

Ein Unternehmen der
ENERGIE STEIERMARK

. B%i%&irewubr)risikobasierten Patch-Management-Prozess (STEP 1): &

Dritte (z.B. Hersteller)

aaaaaaaaaa

* Vertraglich gesicherte Bereitstellung von zeitnahen Security- tir
Schwachstellen-Reports aller eingesetzten Komponenten [lﬁum“,#*
— z.B.im Zuge von Rahmenvertragen (Ausschreibung) .
— Security-Report ist eine Bringschuld des Lieferanten/Herstellers
— Ubermittlung % jahrlich oder in kritischen Fallen spontan

* Luckenlose Auflistung aller bekannten Schwachstellen in
eigenen und in implementierten Drittprodukten
— Nachvollziehbar beschrieben, damit Anwender die Betroffenheit einschatzergs
— Schweregrad durch Hersteller eingeschatzt und klassifiziert l
— Madgliche Gegenmalinahmen um Risiko zu vermeiden oder zu minimieren

* Dezidierte Empfangeradresse mit Zugriff aus allen betroffenen
skvinek-0224 - Domanen (Aud|t) 15
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= Beispiel: Wartungsstrategie (operativer STEIERMARK
= B%I plreWur risikobasierten Patch-Management-Prozess (STEP 2) /@

Skrbinjek - 02/24

* Bewertung der Schwachstellen durch interne Experten-Grynne

.

* Entscheidung hinsichtlich Relevanz, Risiko und Mallnahme

Dritte (z.B. Hersteller)

OT-Security Verantwortlicher oder Stellvertreter
Verantwortlicher Schutztechniker

Verantwortlicher Leittechniker "D/’g,’,fg,-n'
Verantwortlicher Fernwirktechniker Evaluation
Verantwortlicher Netzwerkstechniker

Risiko ist unwesentlich/geringflugig: Verantwortlicher Fachbereich
Risiko ist mittel: Verantwortlicher fir OT-Security in Verbindung mit Fachbere
Risiko ist hoch: Verantwortliche Abteilungsleitung fur kritische Infrastruktur i
Risiko ist kritisch/katastrophal: Bericht an GeschaftsfUhrung - dezidiertes Projekt |

16
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= Beispiel: Wartungsstrategie (operativer STEIERMARK

Ein Unternehmen der
ENERGIE STEIERMARK

o B%I plreWur risikobasierten Patch-Management-Prozess (STEP 3): o)

Dritte (z.B. Hersteller)

* Bewertung der Change-Logs neuer Firmware
— Funktionale Anderungen/Neuerungen: Fachbereich
— Funktionsrelevante Fehlerbereinigungen: Fachbereich
— Security relevante Fehlerbereinigungen: OT-Security Bereich

* Roll-Out Prozess —
— 1. Teststufe der neuen Firmware in Laborumge &5 t=8 ¢ ¢

— 2. Teststufe der neuen Firmware in einem
abgeschalteten Abzweig an der Anlage

— Roll-Out Freigabe fiir alle Abzweige gleicher Ty

Skrbinjek - 02/24 17



ENERGIE
NETZE

¥ Resumee TRl

= IT- als auch OT-Security ist heute ein integraler Bestandteil unseres
Alltags

= IT- als auch OT-Security lebt und bringt taglich neue
Herausforderungen

= Schutz-, Leit- und Fernwirktechnik ist neben der OT-Security sowie
der Netzwerk- und Ubertragungstechnik eine Multi-Domgirr
Disziplin, die nur gemeinsam bewaltigt werden kann

= Miteinander reden und voneinander lernen nimmt 2 te, O\
schafft Vertrauen und bringt alle einen Schritt weiter’

Skrbinjek - 02/24 18
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Ein Unternehmen der
ENERGIE STEIERMARK

Herausforderungen im Lebenszyklus eines
digitalen Schutzgerats als Folge von
Digitalisierung und NIS

Oliver SKRBINJEK Horst PAAR

Energienetze Steiermark GmbH Energienetze Steiermark GmbH
Tel. +43 664 6163805 Tel. +43 664 6167256
Email: oliver.skrbinjek@e-netze.at Email: horst.paar@e-netze.at
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